Refico Chinh Sach Bio Vé Dir Liéu Ca Nhan

HAN CHE

I.  Gi6i Thi¢u

Chung t6i, Cong Ty C6 Phan Phat trién va Tai Trg Dia Oc R.C va Cac Cong Ty Lién
Két ctia ching t6i nhu duoc liét ké tai Phu luc 1 ctia Chinh Sach nay (sau day goi chung la
“Refico”, “Tap Doan Refico”, “chung toi” hoac “ctia chung toi”’) 1a mot nhom céc cong ty
phat trién bat dong san hoat dong tai Viét Nam, co tru s& chinh tai Thanh phé HO Chi Minh,
Viét Nam. Hoat dong kinh doanh cét 18i ctia chiing t6i bao gdm phat trién, ban va cho thué cac
du &4n nha ¢ va thuong mai tai Viét Nam. Ban c6 thé xem cac du an cua chung to6i trén trang
web ctia chling tdi.!

Refico, giéng nhu nhiéu t6 chirc khac, c6 thé ddi mat voi nhitng thiét hai dang ké néu
thong tin ctia minh bi str dung sai muc dich hodc khéng dugc phép. Cac rii ro lién quan dén
viéc xAm pham hé thong thong tin ctia Refico 1a rat 16n. Nhimng sy ¢ nhu vy c6 thé gy hai
khong chi cho Refico ma con cho cac bén lién quan, bao gdm nhan vién va khach hang. Nhimng
Ui ro ndy cang tang cao boi thyce té rﬁng Refico, v&i tu cach 1a mot tap doan bét dong san, phai
tuan thu cac quy dinh nghiém ngit vé bao mat va bao vé thong tin, ca vé mit phap ly va dao
dirc. Néu an ninh thong tin ctia Refico, dir liéu khach hang hodc bét ky san pham/két qua cong
viéc nao bi xam pham, n6 c6 thé gay thiét hai nghiém trong cho khach hang va dan dén ton that
dang ké vé uy tin cho Refico.

Refico cam két bao vé cac bén lién quan, bao gdm nhan vién va khach hang, ciing nhu
chinh minh khoi bat ky hanh dong gay hai nao, du 13 ¢6 ¥ hay vo ¥, c6 thé anh huéng dén thong
tin cia Refico, cac co sd xur ly thong tin va co s& ha téng thong tin. bé dat dugc muc ti€u nay,
Refico da ban hanh Chinh Sach Bao V¢ Dt Li¢éu Ca Nhan (goi tat 1a “Chinh Sach”). Chinh
Sach nay dé cap dén, trong sd nhimg dleu khac, hé thong quan ly an ninh thong tin cua Refico
va duoc xay dung dé can bang gitra nhu cau bao mat va cac yéu cau kinh doanh ctia Refico véi
vai tro 1a mét nha phat trién bat dong san c6 uy tin. Chinh Sach nay khong chi ap dat cac yéu
cau d6i v4i nhan vién va cac bén bén ngoai ma con dat ra cdc muc ti€u cu thé ma Refico huong
dén dé dam bao tinh bao mat, duy tri tinh toan ven va dam bao kha ning truy cép va sir dung
ctia tit ca Dir Liéu C4 Nhan. Mic du nhitng muc tiéu nay khong ap dit cac cam két va nghia
vu cu thé d6i voi Refico, nhung chung phan anh dinh huéng va muc tiéu ciia Refico, ma cac
Chu Thé Dit Liéu duoc biét thong qua Chinh Séach.

An ninh hiéu qua 12 mét nd luc cua ca doi ngil, doi hdi sy tham gia va hd tro ctia moi
ngudi dung tuong tac voi thong tin va hé théng cia Refico. Do d6, trach nhiém cua mdi nguoi
ding 13 hiéu cac chinh sach nay va thuc hién cac hoat dong ctia ho theo d6. Mic du Chinh Sach
nay khong thé bao quat hét cho moi két qua va rui ro co the xay ra, Chinh Sach nay dat ra cac
tiéu chuan va yéu cau cu thé trén co so cac phuong thirc tot nhat. Nhan vién cta Refico va cac
bén khong thudc Refico dugc ky vong khong chi cam két tudn thi Chinh Sach nay ma con ca
¥ nghia cot 161 cta né.

Mot nguyén tic cdt 18i 1a Refico hudng dén viée thuc hién céc chinh sach, quy trinh va
kiém soat an ninh phu hop dé dat dugc cac myc tiéu ciia Chinh Sach nay thong qua cac hé
thong thong tin ciia minh. Cac bién phap kiém soat va bao vé nay duoc thiét ké dé giam thiéu

1.https://refico.com.vn/ hodc duge cap nhat tiy timg thoi diém.
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cac mdi de doa tiém 4n va dam bao trach nhiém ddi vai thong tin cua Refico. Cac muyc ti€u
chinh cta Chinh Sach nay bao gém: (a) Bao mat: dam béo rang viéc truy cap Vao Dir Liéu Ca
Nhan bi han ché ddi voi ngudi dung va dich vu duoc ty quyén, duy tri cac han ché vé truy cap
va tiét 10 Dir Liéu C4 Nhan; (i1) Tinh toan ven: dam bao r?mg Dir Liéu Ca Nhan Nhay Cam
khong bi sira d6i, x6a hodc khoi phuc mot cach trai phép; (iii) Tinh sin sang: dam bao quyén
truy cap va st dung thong tin kip thoi va dang tin cay.

Chinh Sach nay néu rd cam két ciia chiing toi trong viéc tuan tha cac nguyén tic, huéng
dan va yéu cu dugc dé ra trong Nghi dinh s6 13/2023/ND-CP vé bao vé dit liéu ca nhan do
Chinh Phu Viét Nam ban hanh ngay 17 thang 4 nam 2023, c6 hi¢u luc tir ngay 01 thang 7 ndm
2023 (“Nghi Dinh 13”), cung voi tat ca cac quy dinh phap luat lién quan cda Viét Nam, dugc
stra doi tuy ting thoi diém.

*#* Can luu y rang:

1. Céc bién phap an ninh phai dugc thuc hién dé bao vé chéng lai viéc truy cap,
thay doi, tit 1o hoac pha huy thong tin va h¢ thong thong tin trai phép. Céc bién
phap nay ciing bao v€ chong lai vi¢c mat mat hodc pha hity ngau nhién.

2. Dé tranh hiéu 1am, bat ky su chap thuan hodc doéng ¥ nao duoc yéu cau bai
Chinh Sach nay phai duoc cung cép bang vin ban va phai dat dugc trude khi
xay ra sy ki€n, hanh vi hodc hanh dong lién quan; va

3. Ngoai Chinh Sach nay, nhan vién (va, cac bén bén ngoai, néu ap dung) phai dam
bao tudn thu bat ky nghia vu dao dirc hodc phap 1y ndo vuot qua cac yéu cau
ctua Chinh Sach nay.

Chinh Sach nay la mdt phﬁn ctia cac chinh sach ndi bd cia Refico va co thé duoc sira
d6i, thay d6i hodc thay thé tuy timg thoi diém theo quyét dinh riéng ciia Refico. Ngoai ra, bat
ky muc tiéu nao duoc déra trong Chinh Sach nay cé thé dugc thuc hién trong mot khodng thoi
gian do Refico xac dinh hodc diéu chinh. Chinh Sach nay khong cp bit ky quyén nao cho cac
bén thir ba (dé rd rang, bao gdm cac bén bén ngoai). Thuit ngit “quyén” duogc sir dung trong
nglr canh ngén ngir cong ngh¢ thong tin va khong co y nghia phap ly. Khong c6 gi trong Chinh
Sach nay cau thanh, hoac nén dugc hiéu 13, mot tuyén bd hodc 101 hira dudi bét ky hinh thirc
nao ddi voi bat ky ai.

Neu ban c6 bat ky quan ngai nao vé ndi dung cua Chinh Sach nay, hoic néu ban c6 bat
ky yéu cau nao lién quan dén viéc thu thap, xtr 1y, cdp nhat, sira doi hodc x6a bat ky dir liéu
hodc thong tin ndo dugc dé cap trong Chinh Sach nay, va/hodc bao céo bat ky vi pham nao, vui
1ong lién hé voi chung t6i thong qua cac thong tin chi tiét duoc cung cap dudi day hodc trén
trang web cua chung t6i duoc cap nhat tuy timg thoi diém:

GIO LAM VIEC TRU SO CHINH
9 A.M. — 6 P.M. (GMT+7) CONG TY CO PHAN PHAT TRIEN VA
TAI TROQ PIA OC R.C.
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bién thoai: (84-28) 3822 9290 Tﬁng 35, Toa nha The Nexus, 3A-3B Ton
Fax: (84-28) 3822 9288 Puc Thiang, Phuong Bén Nghé, Quan 1,
Email: info@refico.com.vn Thanh Phé H6 Chi Minh, Viét Nam.

Website: https://refico.com.vn

Chinh Sach nay bao gdm cac phan sau:

(1) Gi6i Thiéu — Trang 1 dén Trang 4.

(i1) Chinh Sach Bao Vé Dit Liéu Ca Nhan — Trang 5 dén Trang 14.
(111) Phu lyc 1: Danh sach Cac Céng Ty Lién Két cua Refico.


tel:(84-28)%203822%209290
tel:(84-28)%203822%209288
mailto:info@refico.com.vn
https://refico.com.vn/
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Chinh Siach Bao V¢ Dir Li¢éu Ca Nhan

Dinh Nghia:

Cho muc dich ctia Chinh Séch nay, cac thudt nglt sau day c6 y nghia nhu sau:

(1)
(1)
(iii)

(iv)

v)

(vi)

(vii)

(viii)

“Cac Cong Ty Lién Két” nghia 1a cic cong ty lién két ciia Refico, danh sach
va thong tin chi tiet dugc néu tai Phu luc 1 ctia Chinh Séch nay.

“Dit li¢u ¢4 nhan” c6 nghia 1a bt ky thong tin hodc dir li¢u nao vé bét ky ca
nhan nao, hodc tir do bat ky ca nhan nao cé thé dugc nhan dang.

Bt ky tham chiéu nao dén “xir y, da xir ly hoic dang xir Iy” trong Chinh Sach
nay c6 nghia la bat ky dicu gi dugc thuc hién voi bat ky Dir Liéu Ca Nhan nao
theo Luat Ap Dung, du c¢6 hay khong bang phuong tién tu dong, chang han nhu
thu thap, ghi, t6 chue, ciu trac, luu tri, diéu chinh hodc thay d6i, truy Xuat tham
Van, su dung,’ tiét 10 bang qach truyen dua, pho bién hodc lam cho ¢6 san, cian
chinh hoac két hop, han ché, x6a hoac huy.

“Dir liéu Ca nhan Nhay Cam” c6 nghia la D& Liéu Ca Nhan vé ching toc
hodc dan toc, quan diém chinh tri, tin ngudng ton gido hodc tri€t hoc, thanh vién
cong doan, suc khoe th@ chat hodc tinh than, doi song tinh duc, hodc bat ky
thong tin nao khac co6 thé dugc coi 1a nhay cam theo Ludt Ap Dung.

“Chii Thé Dir Liéu” c6 nghia ld mot c4 nhan ma Dir Liéu Ca Nhan lién quan
dén.

“Luat Ap Dung” nghia 1a Nghi Dinh 13 va bat ky luat hién hanh nao cua Viét
Nam lién quan dén bao vé Dir Li¢u Ca Nhan va bat ky luét thay thé nao c6 hi¢u
lyc tuy ting thoi diém.

“Nghi Pinh 13” c6 nghia nhu quy dinh tai doan thtr sau cua Muc 1.

“Chinh Sach” c¢6 nghia nhu quy dinh tai doan thu ba ctia Muc 1.

Xir Ly Dit Liéu C4 Nhan

Chung t6i c6 thé thu thap Dir Liéu Ca Nhan tir ban, bao gdm Dit Liéu Ca Nhan cho céc
muc dich xir Iy cta ching t6i nhu dugc mo ta trong Chinh Sach nay. Dit li€u nay sé€
duoc bao mat bang cac co ché dugc quy dinh trong Muc 4 dudi day.

Chung t6i thu thap Dir Liéu Ca Nhan vé va/hodc lién quan dén ban tir nhiéu ngudn khac
nhau, bao gdm nhung khong giéi han cac ngudn sau:

(1)

(i)

Khi ban (hodc ngudi duoc tty quyén) lién lac v6i nhan vién, nha thau phu, dich
vu khéach hang hoac dai dién tiép thi cia chung t61 qua dién thoai, thu, email,
cac cudc hop truc tiép, V.V.

Khi ban phan hdi cac chuong trinh khuyén méi cta chung t6i, hodc dugc gidi
thiéu dén chung t6i boi cac ddi tac kinh doanh, khach hang doanh nghiép, hodc
cac bén thtr ba khac.
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(iii)

(iv)

)

(vi)

(vii)

(viii)

Khi chiing t6i thu thap hop phép thong tin vé ban tir cic bén thir ba cung cép
cho chung t6i lién quan dén cac san pham va dich vu ma ban da dang ky, trong
trudng hop ndy, bén thir ba s& chiu trach nhiém thong bao cho ban vé Chinh
Sach nay khi thich hop.

Trong qua trinh ghi hinh thong qua hé théng camera khi ban dén thim céc co s&
cua ching toi.

Khi ban truy cdp vao cac trang web cta ching t6i va cac trang web khac ma
chung t61 s¢ hiru hodc quan 1y, thong qua viéc st dung cac cong nghé nhu cookie
(do chung t6i hodc bén thi ba str dung), hodc khi ban tham gia vao cac hop dong
vo1 chung t61 hoac bén thir ba thong qua cac trang web ctia chung t61 hodc tai
xudng va/hodc st dung bat ky chuong trinh img dung va/hodc phan mém nao
cua ching toi.

Khi ban tiét 16 Dit Liéu Ca Nhéan cho chung t61 hodc guri cac biéu mau bﬁng cach
dang ky tai khoan trén trang web cua chung toi, tham gia vao cac hop dong,
dang ky ung dung di dong, qua email, thong qua viéc thu thap truc tiép, hoic
bang cac phuong phap khac; va/hodc

Khi ban (hodc bat ky ngudi nao duge ban ty quyén) cung cap cho chiing t6i Dir
Liéu Ca Nhan vi bat ky 1y do nao khac.

Khi chung t6i thu thap Dt Li¢u C4 Nhan cua ban ma ban lya chon rd rang dé
cong khai, bao gdm qua mang x3 hoi (vi du: chiing t6i c6 thé thu thap thong tin
tir hd so mang xa hdi cia ban trong pham vi ban lya chon dé hd so ciia minh
hién thi cong khai) va cac ngudn dit liéu c6 san cong khai.

Cac loai Dir Liéu Ca Nhép vé va/hoic lién quan dén ban ma chung t6i c6 thé thu thap
theo Luat Ap Dung bao gom, nhung khong gidi han ¢, nhiing diéu sau:

(1)

(1)
(iii)
(iv)
(v)
(vi)
(vii)

(viii)

thong tin nhan dang ca nhan, chéng han nhu ho, tén dém, tén, cac tén khac, dia
chi, dia chi email, chi tiét tai khoan ngan hang, ngdy sinh, ngay mat hodc mét
tich, gidi tinh, noi sinh, quéc tich, s& chirng minh nhan dan hodc ho chiéu, anh,
hinh &nh truc quan, video hoac ghi am giong noi.

thong tin lién lac, chang han nhu noi thuong tra, noi tam trd, noi cu tra hién tai,
qué quan, dia chi thu tin, dia chi email va s6 dién thoai, lién hé khan cép.

gidy to ca nhan, chang han nhu s6 chimg minh nhén déan, s6 nhan dang ca nhan,
s0 ho chleu s6 gidy phép lai xe, s6 bién s6 xe, ma sb thué ca nhén, sé bao hiém
x3 hoti, s6 thé bao hiém y té.

tinh trang hon nhan.

thong tin vé mdi quan hé gia dinh, chang han nhu tén va thong tin lién lac cia
cha me, con cdi, cac thanh vién khéc trong gia dinh va ngudi phu thudc cua ban.
dir liéu nhan dang dién tir, chéng han nhu dia chi IP, cookie, nhat ky hoat dong,
dinh danh truc tuyén, dinh danh thiét bi duy nht va dir liéu vi tri dia Iy; va
thong tin va chi tiét lién quan dén thanh toan; va cac thong tin khac duoc cung
cép qua biéu mau, giao tiép truc tiép, dién thoai, email, tuong tac truc tuyén, Sur
dung trang web hodc tmg dung cta chiing t61, hoac cac phuong thuc khac.
thong tin chi tiét vé viéc lam, ching han nhu nganh nghé, vai tro, hoat dong kinh
doanh, tén cua nhéan vién hién tai va truéc day, dia chi lam vi€c, thong tin ca
nhan, trinh d6 hoc vén va bang cip, lich sir viéc lam, lwong va phu cip, v.v.
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2.5

(ix)

thong tin tai chinh, chéng han nhu dia chi thanh toan, s6 tai khoan ngan hang,
tén va chi tiét ctia chu tai khoan, chi tiét giao dich va chi tiét ddi tac giao dich.
quan diém va y kién, bao gom bat ky quan diém vay kién nao ma ban chon gui
cho chiing t6i hodc cong bd vé ching t6i (bao gom trén cac nén tang mang xa
ho1i).

*#% Can luu y rang:

(1)

)

3)
4
)

Chinh Sach nay théng bao cho ban vé (i) muc dich ma Di Liéu Ca Nhén cua
ban ¢6 thé dugc xtr 1y; (i1) céach thuc va 1y do Dir Liéu Ca Nhan cé thé duogc
chuyén giao hodc tiét 19; (iii) phuong thirc xtr Iy Dir Liéu Ca Nhan; (iv) cac to
chtrc va ca nhan khac duogc phép xir Iy Dir Liéu Ca Nhan cua ban; (v) quyén loi
va phuong thirc yéu cau truy cap Dit Liéu Ca Nhan; va (vi) quyén loi va nghia
vu cua ban lién quan dén Dit Liéu C4 Nhan cua ban.

khi ching t6i thu thap Dt Li€u C4 Nhan theo cac phuong thire thu thap da duoc
xac dinh trong Chinh Sach nay va cho cac muc dich dugc néu trong Chinh Sach
nay thi vi¢c xtr ly Dt Li€u Ca Nhan, muc dich thu thap, loai Dt Li¢u C4 Nhan
cua ban dugc thu thap, cac td chirc va ca nhan khac duoc phép xu 1y Dir Li¢u
C4 Nhan cua ban, ciing nhu quyén loi va nghia vu cia ban lién quan d&én Di
Li¢u C4 Nhan cua ban, s¢ dugc coi la da dugc chung t61 thong bao cho ban.
viéc thu thap Dit Liéu Ca Nhan c6 thé 12 bét budc hodc tu nguyén tiry thude vao
muc dich ma Dir Liéu Ca Nhan duoc xu ly.

trong truong hop xtr Iy Dt Liéu C4 Nhan Nhay Cam cua ban, ban s& nhan dugc
thong bao vé diéu do.

ban duoc yéu cau ky vao biéu mau dugc ching toi thong bao theo quy dinh ciia
Luat Ap Dung trude khi thu thap D Li¢u C4 Nhan cua ban, thong qua do, viéc
xtr ly Dt Li¢u C4 Nhan va muc dich xur Iy dugc coi 1a da duoc ban déng y.

Dir Liéu Ca Nhan ciia bén thir ba, bang cach cung cap cho chung t6i Dit Liéu Ca
Nhan ctia bén thtr ba, ban tuyén b rang ban c6 thim quyén hop 18 dé 1am nhu vay va
phai dam bao réng bén thir ba hiéu cach Dit Liéu Ca Nhan cua ho s& duoge st dung.
Trong truong hop ndy, ban s& chiu trach nhiém thong bao cho nhitng bén thir ba d6 rang
Dit Liéu Ca Nhan cuia ho da duoc chuyén cho chung toi va thong bao cho ho rang Chinh
Séach nay sé& duoc ap dung. Ban ciing chiu trach nhiém thu thap va ghi nhan sy dong y
ctia ho, néu can thiét.

Dir Liéu Ca Nhan Nhay Cam: chung t6i khong tim cach thu thap hodc xur Iy Dt Li¢u
Ca Nhan Nhay Cam cua ban, ngoai trur trong cac truong hop sau:

viée xtr 1y 1a can thiét vi 1y do loi ich cong cong thuc su va co ¥ nghia dang ké
va thyc hién trén co s& Luat Ap Dung, phu hop v6i muc tiéu theo duoi va dua
ra cac bién phap phu hop va cu thé dé bao vé cac quyén va loi ich co ban cia
ban.

chung t61 da, theo Luat Ap Dung, nhan dugc su déng y 10 rang cua ban trudc
khi xtr Iy D&t Li¢u Ca Nhan Nhay Cam cua ban (co s& phap 1y nay chi dugc ap
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2.6

2.7

dung cho truong hgp xur Iy tw nguyén va khong ap dung cho truong hop xu ly
can thiét hodc bat budc theo bat ky hinh thirc nao).

- viéc xtr 1y 1a can thiét dé tuan tha cic nghia vu phéap 1y va theo quy dinh cta
Luat Ap Dung.

- viée xtr 1y 1a can thiét dé phat hién hodc ngan chin toi pham (bao gdm ngin
chin gian 1an) trong pham vi duogc Luat Ap Dung cho phép.

- ban da cong khai rd rang nhirng Dir Li¢u C4 Nhan Nhay Cam do; hoac

- viée xu ly la can thiét cho viéc thiét 1ap, thuc hién hodc bao vé cac quyén hop
phép cua chung toi.

- viéc xir 1y 1a can thiét dé tuan tha cac nghia vu hop dong lién quan dén bat ky
hop dong nao ma ban c6 thé ky két voi chung toi.

Bi Mét Nha Nwéc: chung t6i khong c6 v dinh thu thap bat ky thong tin nao lién quan
dén bi mat nha nude theo Nghi dinh s6 26/2020/ND-CP do Chinh phu Viét Nam ban
hanh ngay 28 thang 2 nam 2020, c6 hiéu lyc tir ngay 1 thang 7 nam 2020, va cac van
ban phap luat lién quan khac, dugc cap nhat tuy ting thoi diém. Ban phai dam bao rang
khong c6 thong tin nao cung cap cho chung t6i thugc pham vi hodc lién quan dén bat
ky bi mat nha nudc nao. Néu ban da cung cap cho chiing t6i bat ky thong tin nao dwoc
phan loai 1a bi mat nha nudc, ban s& bdi thuong cho chiing t6i va bat ky nhan vién lién
quan nao cua chung t6i khdi moi trach nhiém va bét ky thiét hai nao lién quan dén viéc
thu thap, luu trir, quan 1y va x6a thong tin do.

Cac muc dich ma ching t6i va/hodc cac nha cung cap dich vu cua ching t6i c¢6 thé xir
1y Dit Liéu Ca Nhan cua ban theo Luat Ap Dung bao gom nhung khong gidi han ¢ cac
muc dich sau:

- cung cap dich vu cho ban va thuc hién cac nghia vu hop déng cua chung toi.

- thyc hién cac giao dich nhu quy dinh trong cac thoa thuan cua chung toi, bao
gdm viéc mua, ban va chuyen nhuong quyén so hiru cac san pham trong cac du
an cua ching t0i, va cung cap cac dich vy va dac quyén lién quan.

- tlep thi, quang b4, cai thi¢n va mé rong céac dich vu ctia chung 61, truc tiép hoac
thong qua cac chi nhanh, ddi tac, nha thau hodc nha cung cép dich vu bén thta
ba.

- cung cap thong tin cho ban vé cac dich vu va san pham do chung t6i hodc céac
bén lién quan, chi nhanh va dbi tac cua chung t6i cung cp.

- tién hanh dao tao va cai thién chat lugng dich vy, chién luoc tiép thi va quang
cdo cua chung toi.

- nang cao trai nghiém ngudi ding cua ban va cic san pham va dich vu ma chiing
t61 cung cap.

- thyc hién cac tu van chuyén mon, bao gom tur van phap 1y, va thuc thi cac nghia
vu cua ban ciing nhu cac quyén cta ching toi, bao gdm thu hdi ng va bao vé
cac quyén va loi ich cua chung toi.

- thuc hién diéu tra hodc cac hanh dong lién quan dén no xAu, phong chéng t01
pham va gian 1an, phat hién va truy t6, quan Iy rai ro, va vi pham cac diéu khoan
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va diéu kién cta chung t6i, hodc dé ngan chan céac hoat dong gay hai, bét hop
phap hodc trai phap luat.

chia s¢ thong tin vdi céc thuc thé lién quan, chi nhénh va ddi tac kinh doanh
duoc chon loc dé nghién ctru thi truong, 1ap ké hoach, khao sat khach hang,
phan tich xu huéng va cic phén tich dit liéu khac nhim diéu chinh tot hon cac
wu dii va khuyén mai.

danh gia, xir Iy va tra 10i cac kién nghi, yéu cau, phan hoi, cau hoi, huéng din
hodc khiéu nai ctia ban, va thuc hién cc hoat dong cham soc khach hang khac.
xac minh danh tinh ctia ban va/hodc danh tinh ctia nhitng nguoi lién quan, va
xur 1y cac don dat hang va ing dung cho céac dich vu.

cung cap cac dich vu bd sung hodc gia tri gia ting, cung cép va quan 1y cac
chuong trinh khach hang than thiét, phan thuong, khuyén mai, cudc thi va cac
loi ich khac.

tién hanh nghién ctru thi truong, lap ké hoach, khéo sat khach hang, phan tich
xu hudng va céc phan tich dir liéu khac.

van d¢ an toan cua co s& vat chit ciia chung toi (bao gém ghi nhan vé cac lan
gh¢ tham co s6 cua chung to1 va ghi hinh thong qua h¢ thong camera giam sat);

va an ninh dién tr (bao gdm hd so ding nhép va chi tiét truy cap, noi ban truy
cap vao cac hé thong dién tir ciia chiing toi).

hd so lién quan dén viéc lam dugc luu gitr cho cac vi tri cong viéc va myc dich
quan Iy nguén nhén lyc, bao gdm cac bai dang, Van dé chuyén ddi nhén su, dao
tao va phat trién nghé nghiép, danh gia hiéu sut va thing chic, ky luat, cung
cap loi ich, v.v.

vén dé diéu tra bao gdm phat hién, diéu tra va ngan chin cac vi pham chinh sach
va cac hanh vi pham t6i, theo Luat Ap Dung.

tuan thu cac nghia vu phap ly va quy dinh cua ching t6i theo Luat Ap Dung; va
thiét 1ap, thuc hién va bao vé cac quyén hop phap.

*#* Can luu y rang:

(1) Trir truong hop khac duoc Luat Ap Dung cho phép, ching toi s¢ yeu cau su

ddng ¥ rd rang bang vin ban ctia ban dé xir Iy Dit Liéu Ca Nhan cua ban thong
qua hinh thtrc va céach thuc phu hgp ma chung t6i s€ thong bao cho ban theo
luat Ap Dung. Khi cung cdp sy dong ¥ nay, ban xac nhan rang minh trén 18
tudi va c6 nang luc phap Iy dé dwa ra sy ddng ¥ hop 16. Néu ban cung cap thong
tin vé mot ca nhan khac (vi du: nhan vién hoac tré em), ban xac nhan rang ban
c6 tham quyen dé dong y thay mat ho.

(2) ban c6 thé rut lai su dong ¥ cia minh ddi véi viée cho phép chung to1 xur Iy Dir

Liéu Ca Nhén cta ban bat ky lic nao bang cach guri ¥ kién bang van ban cho

chiing t6i bang cach st dung céc chi tiét lién hé dugc cung cap trén trang web

ctia chung t6i va/hodc Chinh Sach nay, duogc sira doi tiy ting thoi diém. Ban

lwu ¥ rang:

(1) chung t6i c6 thé khong cung cép dich vu cho ban hodc thuc hién bat ky
nghia vu hop dong nao duoc ky két giira ching t6i véi ban. Do d6, néu
s dong ¥ d6 1a can thiét cho viéc cung cap dich vu ctia chiing t6i, ching
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3.1

3.2

)

(1)
(iii)

(iv)

t6i c6 thé ngimg cung cip cac dich vu d6 va bao luu quyén chim dit
bat ky hop dong dich vu nao véi ban theo quyét dinh cia ching t6i ma
khong chiu bat ky trach nhiém phép 1y nao.

Mac du ban co6 rut lai sy déng y, trr khi dugc chung to61 déng y khac di,
ban vén s& bi rang budc boi bat ky hop ddng hién c6 nao voi ching toi.
Néu ban Iya chon chdm dit hop dong lién quan, cac khoan phi chdm
dut som, boi thudng thiét hai hodc cac hau qua chdm dut hop dong khac
¢6 thé duoc 4p dung theo cac diéu khoan cua hop dong lién quan hoic
theo Luat Ap Dung. Refico hodc bat ky thanh vién nio cta Tap doan
Refico c6 quyén thuc thi cac diéu khoan nay; va

Khi nhan dugc yéu cau hop 1¢ tir ban, ching t6i s& xir Iy yéu cau rut lai
cua ban trong khoang thoi gian hop 1y (tuy thuge vao mure do phuc tap
ctia yéu cau va tac dong cua nd dén mdi quan hé cia chung t6i v6i ban),
nhung van tuan thi Luat Ap Dung.

Cho viéc tiép thi truc tiép, chiing toi c6 thé xtr Iy Dir Liéu C4 Nhan cta ban dé
lién hé véi ban, chii yéu qua email va doi khi qua dién thoai, voi didu kién
chung t6i da nhan duoc sy dong ¥ cia ban trude, trong pham vi duoc yéu cau
va phu hop véi Luat Ap Dung.

Néu ban khong mudn nhan cac thong tin tiép thi tir ching toi, ban c6 thé tir
chéi bt ky luc nao bang cach lién hé v6i ngudi lién hé thuong xuyén cua
Refico hodc huy dang ky dién tur tir cac email ma chung t61 da gui cho ban.
Sau khi ban huy dang ky, ching t6i sé khong gui thém email quang ba cho
ban, nhung chung t6i co6 thé tiép tuc lién hé v&i ban néu can thiét cho cac muc
dich lién quan dén bat ky dich vu nao ma ban da yéu cau.

Quin Ly va Bio Vé Dir Liéu C4 Nhan

Phén Loai. Tét ca Dit Liéu C4 Nhan dugce tao ra va thu thap bdi Refico dugc phan loai
theo murc do nhay cam nhu sau:

(1)

(i)

(iii)

Biéo Mat: Tat ca Dit Liéu Ca Nhéan duoc xéac dinh 1 bao mat chi duoc truy cap
boi nhimg ngudi duge ty quyén hop phap theo Chinh Sach nay va Luat Ap
Dung, trong truong hop viée truy cdp hop phép 1a can thiét dé thuc hién cac
nghia vu cua ho.

Han Ché: Tét ca Dir Liéu Ca Nhan duoc xac dinh 1a han ché chi dugc truy cap
boi nhan vién ctia Tap doan Refico va/hodc bén thu ba, trong truong hop viée
truy cap hop phap la can thiét va duoc ty quyén boi nguoi co thim quyén hop
phap dé thuc hién cac nghia vu ciia ho theo Chinh Sach nay va Luat Ap Dung.
Cong Khai: Tat ca Dit Liéu Ca Nhan c6 thé duoc truy cip boi cac bén lién quan
va c¢6 thé dugc cung cap theo yéu cau cho ngudi ¢6 thim quyén hop phap theo
Chinh Sach nay va Luat Ap Dung.

Luwu Trir. TAt ca Dt Liéu Ca Nhan duge Refico luu trit dudi cac hinh thire sau:

(1)

Dang ban ctiing: duoc luu trit tai cac van phong cua Refico; va
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(i1) Dang ban mém: duoc luu trix trén SharePoint ciia Refico va bit ky nén tang nao
khac véi tiéu chuan bao mat toan cau theo quy dinh cua Refico theo tung thoi
diém, tuan thu Ludt Ap Dung.

Tiét 10 Dir Liéu Ca Nhan cho bén thw ba. Trong viéc thuc hién cac muc dich duoc
néu trong Chinh Sach nay, chung t6i c6 thé tiét 10 Dir Liéu C4 Nhan cua ban cho cac
bén thur ba sau day, theo Ludt Ap Dung:

(1) cac phap nhan khac trong Tap Poan Refico;

(11) cac nha cung cip dich vu bén ngoai, nha thau va bén thtr ba cung cép dich vu;

(iii)  cac dbi tac kinh doanh va nha cung cip, bao gdm cac dich vu chuyén phat va
cac bén trong chudi cung ng;

(iv)  cac ngan hang, t6 chirc tin dung, nha cung cap dich vu thanh toan va cac bén xir
1y thanh toan khéc;

(v)  cac cong ty thu hdi ng;

(vi)  cac cong ty thong tin tin dung va céc t6 chirc tin dung;

(vii)  cac co quan chinh phu, bao gém cac bd, nganh, co quan (bao gdm cic co quan
thuc thi phap luat), co quan tu phap hoac ban tu phap, va cac co quan phap ly
khac;

(viil) cac ¢ van, nhu kiém toan vién, ké toan vién va luat su;

(ix)  cdc trung gian dir li¢u;

(x)  bét ky bén nao ma ban uy quyén cho ching t6i tiét 16 Dit Liéu Ca Nhan; va

(xi)  cac bén mua hodc ban tiém ning trong truong hop giao dich kinh doanh hosc
tai san.

*#* Can luu y rang:

(1)  ddi véi nhan vién cia chung t6i, bat ky viéc chia sé Dir Liéu C4 Nhén nao,
du 12 cho céc phap nhan hodc bén dugc dé cap 6 trén, s& phai tuan theo ¥ kién
va su xac nhan ctia nhan sy c6 thAm quyén hop phap ctia Refico (tirc 1a truong
bo phan ctia ban) sau khi tham van vi bd phéan phéap 1y — néu can thiét.

(2)  ddi véi cac ddi tac cua ching t6i, bat ky viée chia sé Dit Liéu Ca Nhan nao
phai tudn tha Luat Ap Dung, Chinh Sach nay va cac nghia vu hop dong da
ky két giira cac bén lién quan; va

3) ddi v6i ca nhan vién va ddi tac cua chung t6i, ngoai cac bén nhan dugc dé
cap & Muc 3 trén, bat ky viéc chia sé nao khac vé Dit Liéu Ca Nhan phai tuan
thii Luat Ap Dung, Chinh Sach nay va can c6 y kién ciing nhu su xac nhan
ctia nhan su c6 thdm quyén hop phap ciia Refico (tic 1a truong bd phan cua
ban) sau khi tham van v&i bd phéan phap 1y — néu can thiét.

Bao Vé Dir Liéu Ca Nhén. Refico tuan thi cac tiéu chudn va quy dinh biao mat nghiém
ngit. Céc bién phap bao mat ctia chung t6i dugc ra soat thuong xuyén dé dam bao rang
Dit Liéu Ca Nhéan duoc bao vé khéi viéc mat mat, truy cép trai phép hodc tinh co, str
dung bat hop phap, tiét 1, stra ddi, x6a bo, pha hiy hodc cac hinh thic xtr Iy khong
duogc phép khac theo Luat Ap Dung. Cac giao thirc bao mat ma chiing t6i trién khai bao
gdm, nhung khéng gidi han &, cac bién phap sau:
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(ii)

cung cap cac huong dﬁn 16 rang cho nhan vién vé cac loai Dit Liéu C4 Nhan c6
thé hodc khong thé tiét 16 va trién khai cac _quy trinh xac minh danh tinh phu
hop dé xac nhan danh t1nh cua nguoi yéu cau, han che quyén truy cap vao Dit
Liéu Ca Nhan trén co s& “can biét” va gi6i han quyén truy cép cua nhan vién
vao cac khu vuc van phong va SharePoint noi luu trir thong tin bao mat.
thuong xuyén xem xét va cai thién cc bién phap bao mat dé bao vé Dit Liéu Ca
Nhan trén cac may chil, may tinh ngudi ding va trong qua trinh truyén tai cac
tin nhin dién tu;

(iii)  khuyén khich dinh ky cac nhan su c6 lién quan thay d6i mat khau cho céc co s

(iv)

ha téng CNTT, hé théng ké toan va nhén su; va
ma hoa tat ca cac thiét bi luu trir sao luu dugc chuyén dén kho luu trir hop phap.

Chuyén Dir Liéu Ca Nhan Ra Nwéc Ngoai. Nhin chung, Dir Liéu C4 Nhén cia
ban s& dugc luu trir tai Viét Nam. Tuy nhién, trong qua trinh cung cép dich vu cho
ban, ching t6i c6 thé tiét 16, chuyén giao, luu trix, xir Iy va/hodc xir 1y Dir Liéu Ca
Nhan cua ban ra ngoai Viét Nam. Khi thuc hién diéu nay, chiing t61 s€ tuan thu Luat
Ap Dung va ap dung céac bién phap dé dam bao rang Dit Liéu Ca Nhan caa ban tiép
tuc dugc bao vé & muc do it nhat tuong duong véi muce do bao vé¢ theo Luat Ap
Dung.

Cookies va Cac Trang Web Khac. Website cta chung toi sir dung cookies dé theo
doi sé thich duyét web va phan tich luu lugng truy cap trang web, giap ching t6i
cai thién dya trén nhu cu cua ban va nang cao hi¢u qua téng thé ctia website. Mic
du chiing t6i ch yéu sir dung thong tin nay dé phan tich théng ké, nhung né ciing
c6 thé duoc sir dung dudi dang tong hop cho cac muc dich khic ma danh tinh cua
ban van giit duoc tinh 4n danh. Khi ban truy cip website cia chung t6i, cac may
chu cua ching t6i ty dong ghi lai mot ) thong tin, bao gém dia chi IP ciia may tinh,
loai trinh duyét, trang web ban da truy cap trudc do, cac trang ban truy cap trong
website hodc ung dung di dong cuia chung t6i, thoi gian ban danh cho céc trang do,
cac muyc va thong tin tim kiém, thoi gian va ngay truy cip, va cac thong ké lién quan
khac. Cookies khong cho phép chiing ti truy cip vao mdy tinh ctia ban. Hau hét
cac trinh duy¢t internet ty dong chép nhan cookies, nhung ban c6 thé diéu chinh cai
dit trinh duyét ciia minh theo sé thich. Xin luu ¥ riang néu ban chon khong chip
nhén cookies, ban c6 thé khong st dung dugc tat ca céc tinh nang clia website cua
chiing t6i.

Website ciia chiing t6i co thé chira cac lién két dén cac trang web ciia bén thir ba
ma chung t6i khong kiém soat. Chung t6i khong chiu trach nhiém vé ndi dung cia
cac trang web nay hodc cac hdu qua phat sinh tir viéc truy cép hodc sur dung ching,
bao gdm ca viéc bao vé va bao mat bat ky thong tin nao ban cung cip khi truy cap
cac trang d6. Cac trang web nay khong tuan theo tuyén bd nay, va ban dong ¥ rang
viéc truy cap hoac sir dung céc trang web do hoan toan 1a ruii ro cua riéng ban. Khi
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truy cap céac trang web ctia bén thir ba, ban nén xem xét cac chinh sach bao mat ciua
ho, vi cac chinh sach do6 s& ap dung cho viéc sur dung cac trang web do.

8. Luwu Trit Dir Liéu Ca Nhan. Mic du chung t6i da trién khai cac bién phap k¥ thuat
va thu tuc hop 1y dé bao vé Dir Liéu C4 Nhan cua ban theo Chinh Sach nay, chung
toi khong thé dam bao hoan toan tinh bao mat hodc toan ven cia bat ky D&t Li¢u Ca
Nhan nao duoc truyén tai dén hodc tir ban qua internet hoac website cua chung toi.
Ban thtra nhan va chép nhan céc rui ro lién quan dén viéc truyén tai nhu vay.

Chung t61 s€ luu trit D& Liéu C4 Nhan trong thoi gian can thiét dé thuc hién muc
dich ma dir liéu d6 dugc thu thap, dé dap tmg cac yéu cau phép 1y hodc kinh doanh
ctia chung t6i, hoic theo quy dinh cuia Luat Ap Dung.

*#* Can luu y rang:

(1) Dit Liéu Ca Nhan s& khong duogc luu git 1au hon mtc can thiét dé thuc hién
muc dich ma dir liéu do6 dugc thu thdp hoac sir dung. Dir Li¢u C4 Nhan khong
con can thiét phai dugc x6a trir khi viéc x6a Dt Li¢u C4 Nhan bi cAm theo Luét
Ap Dung hoic vi loi ich cong cong ma dir liéu d6 khong duge xo6a.

(2) Vi¢ce huy cac hd so chira Dit Liéu C4 Nhan s& duoc thuc hién khi can thiét va
tuan theo cac hudng dan va quy trinh quan 1y hd so cta Refico. Viéc hity ho so
gidy s& duogc thuc hién bang cac phuong phap khong thé khoi phuc, va cac hd
so dién tir s& dugc x6a hodc huy khoi phuong tién luu trit trude khi hity bang
cach str dung cac phuong phép lam sach hoac pha huy vat ly.

9. Quyén va Nghia Vu ciia Chit Thé Dir Liéu

Refico cong nhén tat ca cac quyén ctia Cha Thé Dit Liéu theo Luat Ap Dung. Chu Thé
Dir Li¢u c6 cac quyén va nghia vu nhu sau:

Quyén Nghia Vu

. quyen duoc biét; e tubao vé Dir Li€u Ca Nhan cuia minh
* quyén dong y; e yéu clu cic td chirc va ca nhan co
e quyén truy cap vao D&t Liéu Ca lién quan bao v¢ Dt Liéu C4 Nhan

Nhan; cua ho;
. quyén rit lai sy dong y; e tontrong va bdo vé Dit Li€u Ca Nhan
* quyénxo6a Dir Li¢u Ca Nhan; cua nguoi khac;
e quyén han che xu 1y dir licu; e cung cip ddy du va chinh xac Di
e quyéncung cap dir liéu; Liéu Ca Nhan khi dong ¥ cho phép
¢ quyén phan d6i xu ly dir lidu; xtr Iy Dit Li€éu C4 Nhan;
* quyén khiéu nai, t6 cdo, khoi kién; e«  tham gia tuyén truyén, phd bién k¥
e quyén yéu ciu bodi thudng thiét hai; nang bao vé Dt Li¢u C4 Nhan;

va « tuan thu Luat Ap Dung vé bao vé dit
e  quyén tu bao vé. lidu ca nhan va chdng cac hanh vi vi

pham cac quy dinh nay.
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Pé thuc hién quyén ctia Chti Thé Dit Liéu nhu da dé cap o trén hodc theo quy dinh tai
Luat Ap Dung, hodc dé béo cao su b va vi pham trong truong hop méat mat hodc ro ri
dit liéu c4 nhan, hodc néu c6 1y do dé tin rﬁng Dit liéu C4 nhan do Refico nim gilr da bi
xam pham, Chu Thé Dir Liéu can dién vao mau theo quy dinh cua Luat Ap Dung va
giri cho Refico qua bit ky phuong thic nao sau day:

- Bang email: thuy.dang@refico.com.vn.

- Bang thu hoic truc tiép: Tang 35, The Nexus, 3A-3B Toén Puc Thing, Phuong
Bén Nghé, Quén 1, Thanh Ph Ho Chi Minh, Viét Nam — Ban Béo Vé Dit Liéu
Ca Nhan.

Xin lwu ¥ rang khi xir 1y yéu cau quyén ctia Chu Thé Dir Liéu hogc bao cdo su cb hay

vi pham, Refico s€ xac minh danh tinh cua nguoi yéu cdu dé dam bao ring ho co quyén
hop phap dé thue hién quyén ciia Cha Thé Dit Liéu theo Luat Ap Dung.
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PHU LUC 1: DANH SACH CAC CONG TY LIEN KET CUA REFICO

Cho muc dich cta Chinh Sach, Cac Cong Ty Lién Két cua Refico bao gdm cac cong ty sau:

(1)

)

)

4

Cong Ty C6 Phan City Garden, mot cong ty ¢6 phan dugc thanh lap hop 1¢ va hoat dong
theo phap luat Viét Nam, c6 ma s6 doanh nghi¢p 0305586533 duoc cap lan dau vao
ngay 13 thang 3 nam 2008 bai S¢ K& hoach va Dau tu Thanh phd H6 Chi Minh, Viét
Nam va c6 tru s¢ diang ky tai P1-G.01, khu 2, Chung cu City Garden, s6 59 duong Ngo
Tat T, Phuong 21, Quan Binh Thanh, Thanh phd H6 Chi Minh, Viét Nam.

Cong Ty TNHH City Garden Thu Thi€ém, mot cong ty trach nhi¢m hitu han dugc thanh
12p hop 1¢ va hoat dong theo phap ludt Viét Nam, c6 ma s6 doanh nghiép 0314455752
duoc cap 1an dau vao ngay 12 thang 6 ndm 2017 boi S¢ Ké hoach va Pau tu Thanh phd
Ho Chi Minh, Viét Nam va cé tru s& dang ky tai Téng 35, Toa nha The Nexus, 3A-3B
duong Tén Puc Thing, Phuong Bén Nghé, Quan 1, Thanh phd H5 Chi Minh, Viét
Nam.

Cong Ty C6 Phan Bat Bong San Tinh Nhué, mot cong ty cd phan dugc thanh lap hop
1¢ va hoat dong theo phép luat Viét Nam, c6 ma s6 doanh nghiép 0309587305 dugc cap
14n dau vao ngay 20 thang 11 nim 2009 bdi S¢ Ké hoach va Pau tu Thanh phd Ho Chi
Minh, Vié¢t Nam va c6 tru s¢ dang ky tai Tﬁng 35, Toa nha The Nexus, 3A-3B duong
Tén Pic Thing, Phuong Bén Nghé, Quan 1, Thanh phd HO Chi Minh, Viét Nam;

Cong Ty C6 Phan Dau Tu va Kinh Doanh B4t Dong San Phuong Nam 3A-1, mot cong
ty cd phén dugc thanh 1ap hop 1€ va hoat dong theo phap luat Viét Nam, c6 ma s6 doanh
nghiép 0311205641 dugc cip lan dau vao ngay 3 thang 10 nam 2011 bai So Ké hoach
va Pau tu Thanh phé H6 Chi Minh, Viét Nam va c6 tru s& dang ky tai 3A-3B Ton Duc
Théng, Phuong Bén Nghé, Quan 1,Thanh phé HO Chi Minh, Viét Nam.
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